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1 Uso estandar del programa

El programa se encuentra en la web. Una vez instalado, solo es necesario un navegador web. Se
puede crear un acceso directo a partir del icono de la barra de tareas (con el boton derecho).

Al pulsar en el acceso directo con el botdn izquierdo, se abren los menus. Seleccione lanzamiento de
la interfaz.

Lancer interface

Serveur web L
Serveur de communication  k
Gestionnaire USE L
Base de données (My5gl)  #

PR L LI O

Cutil de recherche L4
Paramétrage

Cutils g
Fermer

Cuitter

Otra opcidn es crear un enlace con la siguiente pagina web: https://127.0.0.1:8443//ipassan/?Login

Recuerde que Ipassan es compatible con Microsoft Internet Explorer y Edge, Mozilla o Chrome.

1.1 Inicio de sesion
En la ventana de inicio de sesidn, introduzca su correo electrénico + contrasefia y después, pulse en
conexion al Servidor.



Do you already have an account

Your email

richard@yopmail.com|

Your password

Remember m=

| have lost my password

Languoge

English v

" Server connection

1.2 Crear unsitio
Pulse en Crear un sitio, icono de arriba de la ventana principal. Un asistente le guiara paso a paso.

E CGeneral menu

Al 22

Create a new Access
site software

1.2.1 Propiedad del sitio
El primer paso consiste en definir el sitio.

= Nombre, datos del responsable, etc.
= Zona horaria

= Tipo de tecnologia empleada

Sin contacto

Remoto

Cédigo pin

etc.

0O O O ©



o]

A site

Nome *  Site 0004

Address

1.2.2 Caracteristicas

En la segunda etapa, debe seleccionar las caracteristicas que desea que tenga el sitio. El programa ha
sido disefiado para una utilizacion sencilla, pero propone una serie de funciones avanzadas.

Si el responsable no necesita una zona de conteo, una gestion de ascensores o contactos de puertas,
el programa no mostrara dichas funciones. Si, mds tarde, se utilizan contactos de puerta, sera posible
seleccionar en la lista de funciones dicha opcidn y visualizar la pestafia en el menu principal.

¥, Features

al B Use site architecture 2
¥ FI Use door contacts
Ll i3 Use zones &
[0 H Use reflexes @
] @Uses it 2
1 W Advanced management of the remote controls (2
[ ¥ Gestion des contacts d'urgence

Notas:

= Utilice la arquitectura del sitio (véase el apartado Nocién de arquitectura:)

= Empleo de los contactos de puerta
Los contactos de puerta han sido creados en la unidad de control. Un contacto de puerta se
utiliza para detectar una puerta abierta a la izquierda, una puerta forzada, etc.

= Empleo de las zonas
Las zonas permiten el conteo y / o las funciones APB. En el sistema Ipassan, es posible contar,
en general, por perfil de acceso, por usuario o por empresa.

= Empleo de los reflejos
Un reflejo es un enlace entre una condicidn y un proceso. Por ejemplo, un relé se activa
cuando una puerta ha sido forzada y se desactiva cuando se introduce una llave vélida en un
lector especifico.

= Empleo de ascensores
Esta opcidn autoriza la gestidn de ascensores (hasta 110 plantas por cabina de ascensor).
Recuerde que, cuando se selecciona la funcidn de ascensor, la funcién arquitectura se
selecciona automaticamente, puesto que esta es necesaria para la gestion de los ascensores.
(Véase el apartado Nocidn de arquitectura:)

= Gestién avanzada del sistema remoto
El sistema gestiona 4 botones de pulsacién remota. En el modo estandar, se elige, para cada
puerta, uno o varios botones de pulsacién remota. Con el modo avanzado, se realiza una
seleccidn especifica para cada usuario.
Por ejemplo, todos los usuarios podran abrir una barrera de entrada con el primer botén de
pulsacidn y una barrera de salida con el segundo botdn de pulsacién.



En el modo avanzado, un usuario 1 utiliza los botones de pulsacidn 1y 2; y un usuario 2
puede utilizar los botones de pulsacién 1y 4 para las mismas puertas.

= Modo de emergencia
Esta funcidn se utiliza con el sistema de alarma contra incendios. Un periférico de entrada
estd en constante funcionamiento; la(s) puerta(s) seleccionada(s) permanece(n) abierta(s) de
manera forzada.

1.2.3 Red
El programa es multi red Estas redes pueden ser TCP/Ip, RS485 o una mezcla de ambas.

¢Qué es unared Ip?

Una red tcp/ip contiene hasta 64 unidades de control que comunican entre si.

Cuando un sitio necesita mas de 64 unidades de control, se debe crear una segunda red.
Desde un punto de vista informatico, se pueden gestionar varias redes.

¢Qué es una red Rs485?

Una red RS485 autoriza 32 unidades de control en 1 km. La primera unidad de control de la red
comunica con el servidor a través de un lp o de un Usb.

¢Qué es una red mixta?

Se trata de una red que cuenta con una red Ip y rs485.

Importante: si se arranca a partir del servidor, la red puede ser solo Tcp/ip y luego Rs485. Después de
trabajar con un bus rs485, no se puede volver a la instalacion de la red tcp/ip.

Un ejemplo de red mixta es una red tcp/ip entre edificios y algunas redes rs485 desde la base de
cada edificio hasta la parte superior de las unidades de control de los ascensores.

&Site networks
Number of networks

Name Server connection - Type 2 Number of controllers Actions

Nefwork 6001 P E‘ RS485 B . : az -8

Introduzca el nimero de la red y el nimero de las unidades de control por red y luego, pulse en
Siguiente o pulse en la lente de aumento si el servidor ya esta conectado a las unidades de control.
En tal caso, el servidor busca en la red (o enchufe usb) la unidad de control.

Esta opcidn es util porque permite encontrar las unidades de control, las tarjetas con opciones y los
extensores.

1.2.4 Arquitectura

BBArchitecture of the site

Number of enfrance

B

Number of block
B Block 0001 Nb. of enfrance " - Nb. of floars - - )

2 | Fioor 000 Nb. of apartments or offices

,-’J; Floar 0002 No. of apariments or offices



Nocidn de arquitectura:

El programa puede gestionar edificios, plantas, apartamentos y oficinas. Esta nocién de arquitectura
es Util para mas adelante, durante la gestion, poder clasificar los aparatos o usuarios por edificio,
planta, etc.

Esta arquitectura es opcional en el caso en el que el sistema solo gestione un control de acceso a
puerta; pero es necesaria cuando se utiliza una gestidn de acceso a ascensores.

Es por ello que, cuando seleccione las caracteristicas de la gestion de ascensores, la funcion Empleo
de la arquitectura se selecciona automaticamente.

Uno de los beneficios de este sistema es su aspecto agradable. El operario encuentra facilmente a los
usuarios, las llaves, etc., con el programa; en vez de tener que buscarlos en una larga lista de llaves.
El segundo beneficio es que las llaves dan autorizacidn a las plantas. Si un edificio tiene 4 ascensores,
cuando el operario autoriza a un usuario a acceder a una planta, lo autoriza automaticamente a
acceder a los 4 ascensores.

Empleo:
En la primera vista de abajo se muestra una seleccidn por tipo de perfil de acceso.
La segunda muestra una seleccion por tipo de arquitectura.

Ambas vistas pueden ser consultadas en cualquier momento. Un icono arriba de la vista de arbol
(marco izquierdo) ha sido concebido para pasar de una vista a la siguiente.

Por ejemplo, un sitio contiene tres edificios. El edificio B tiene 7 plantas y la séptima planta tiene 4
pisos del 71 al 74.

Piso 71 Piso 72 Detalle de la
séptima
Piso 74 Piso 73 planta

Séptima planta—»

Sexta planta——»

Quinta plarta——»
Cuarta planta—/»

Tercera planta

Segunda pJanta

Primera plpnta

Bloque A Bloque B Bloque C

Vista clasica (mediante el perfil de acceso)

Los usuarios y las llaves estan clasificados en funcidn de los perfiles de acceso a puerta y a planta.



Access & Keys
o -

E| I-Ehccess profiles
[Ehccess profiles 0001
E| ﬁ{l_iﬂ access profles
B 5 Block 0001 - Fioor 0001
B § Block B Apart 0101
........ ) h Proxirnity token 1354

........ ) h Proxirnity token 1354

........ ) h Proxirnity token 1354

§ Block B Apart 0102
§ Block B Apart 0103
§ Block B Apart 0104
E S Block 0001 - Floor 0002
E S Block 0001 - Floor 0003
.. & Block 0001 - Floor 0004

Vista de la arquitectura

En esta vista, los usuarios y sus llaves estan clasificados en funciéon del edificio, de la planta y del piso.



o]~

= A, Site : Site 0004
g [ Block 0001

- rFloor 0001

i rpFloor 0002

Bl raFloor 0003

- _l Block B Apart 0301

........ )\ Proximity token 1356
........ T\ Proximity token 1356
........ T\ Proximity token 1356

- § Block B Apart 0302
i § Block B Apart 0303
m- § Block B Apart 0304
i Floor 0004
f- s Floor 0005

En la pestafia arquitectura, introduzca el nimero de la entrada principal. Dichas entradas son puertas
o barreras situadas fuera de los edificios. Las puertas situadas dentro de los edificios pueden ser
programadas en otro paso.

Esta opcidén no es obligatoria, pero le serda muy Util después, si desea clasificar algunas puertas en

funcién de los edificios, aparcamientos, zonas, etc.

Number of enfrance 0

El nimero de edificio serd necesario cuando la gestidn de ascensor sea utilizada en el programa.
Cuando el operario da acceso a un usuario al bloque B, quinta planta, el programa lo traduce en
forma de lista de relés; aunque varios ascensores estén disponibles para dicha planta.

Mumber of block 1

Introduzca el nimero de la planta.

La oficina local o el piso no son obligatorios. Puede ser util, mas adelante, para clasificar usuarios y
llaves.

Por ejemplo, en un edificio de oficinas, 5 empresas utilizan la misma planta, pero todas utilizan la
misma puerta y perfiles de acceso para el ascensor.



Sin nocién de oficina, todos los usuarios tienen los mismos perfiles de acceso. Con la funcidn oficinas,
los usuarios pueden ser clasificados en funcién de su oficina (empresa).

2 | Floor 0002 Nb. of apariments or offices 7
E Apartment 0001
E Aportment 0002
E Apartment 0003
% Foor 0003 Nb. of apartments or offices d .
1.2.5 Unidades de control
En este paso, introduzca el nimero de unidades de control y las opciones / extensores que
gestionan.
También se debe introducir el nimero de puerta y/o ascensor por unidad de control.
B2 Controllers of the site
2Network 0001 (RS485) + Add a controller
Name Device number Model Opfion Doors Lifte. :;?xrds Actions
Centrolier 0001 | = | 2 wire / IP controller |E‘ None |E‘ 1 : /ﬁ
@ Name Device number Model ‘Opfion Action
10 eard 0001 10 relays 5A B None B m
10 card 0002 10 refays SA B None B
Confroller 0002 = nbe 2 wire / IP controller |E‘ 12 relay 5A |E‘ L :| 0 : | 1 : ’,n
I@ Name Device number Model ‘Option Action
10 card 0001 10 relays SA E‘ one B m

En la ventana anterior, introduzca los campos como se explica a continuacién:

Nombre de la unidad de control: Se trata de una descripcidn de la ubicacién, por ejemplo.

Numero de la unidad de control:lse trata del nimero que empieza por 24C1xxxx. Esta impreso en

una pegatina sobre la unidad de control y también en la caja.

Recuerde que este nimero también incluye:

24C11 pieza habitual

AF100D60 fin de la direccién MAC. (Los 4 primeros digitos son 000E). Este, por ejemplo, tiene la
siguiente direccion MAC 00 OE AF 10 OD 60 C973 Suma de verificacion

rl'arjeta de extensién:lUna unidad de control central puede gestionar una tarjeta de extension (12

periféricos de entrada / 12 periféricos de salida o puertas adicionales).

|RS485 extensores:lCada unidad de control gestiona un maximo de 10 extensores. Cada extensor

RS485 puede tener 10 periféricos de entrada o 10 periféricos de salida y puede recibir una tarjeta de
extensién adicional (12 periféricos de entrada o 12 periféricos de salida).

Puertas: Introduzca el nUmero de puertas que gestiona cada unidad de control.
Recuerde que una unidad de control gestiona 6 puertas o ascensores, como maximo.

Ascensores:| Introduzca el nimero de ascensores que gestiona cada unidad de control.

Recuerde que una unidad de control gestiona 6 puertas o ascensores, como maximo.

1.2.6 Puertas
En la siguiente vista, introduzca cada puerta del sistema.



+ Groups of doors

=Doors of Coniroller 0001

Door name

Position Location Door release time: Time profile Actions
Rl i 3+ -8

Hone

Barrier out 2 pala i | 5 =

None E|f + fﬂ

Block A main entrance 3 PalE & |

3 sec Norie Elf +-B8

Configuracion adicional:

- Sila arquitectura se utiliza en este sitio, seleccione la ubicacion con el lapiz.
Introduzca un retardo de puerta diferente, si fuese necesario (5 segundos por defecto).

Por ultimo, seleccione un perfil de tiempo de puerta. Un tiempo de puerta tiene tres
comportamientos:

o Acceso libre: |la puerta esta abierta.

o Prohibido: sin acceso; aunque se presente una tarjeta vélida al lector.
o Normal: una tarjeta valida debe ser presentada para abrir la puerta.

1.2.7 Ascensor

Si la funcidn ascensor ha sido afiadida en el paso anterior, el programa habra realizado, de forma
automatica, las operaciones siguientes:

- Enlazar el ascensor con los edificios
- Elegir un lector disponible para las cabinas de los ascensores
Seleccionar los relés de la tarjeta de extension / extensores para las plantas

Para modificar estos ascensores, utilice el |apiz situado bajo Edificio para modificar la ubicacién o el

lapiz situado debajo de Acciones para que aparezcan las funciones de configuracién de ascensor
(segunda captura de pantalla).

BLifts of Coniroller 0001
Name of the kift

Position Location Actions

Lift 0001 g 'B‘DC““E

Instalacidn de un ascensor:
En la siguiente vista, se pueden modificar las funciones siguientes:

Afadir un segundo lector: cuando una cabina de ascensor esta equipada con dos lectores, se
les puede afadir si quita de la lista «Por defecto» y si selecciona los lectores.

Activacion del tiempo: el sistema propone dos tiempos de activacion diferentes. Cuando se
presenta una llave vélida al lector, el relé se activa durante unos segundos; sin embargo,
cuando la autorizacién a planta procede del sistema del portero automatico, el retardo es en
minutos.

Por ultimo, atribuya un perfil de tiempo a cada planta. Un perfil de tiempo gestiona tres tipos
de comportamiento.

o Libre acceso: el pulsador de la planta esta autorizado. No se necesita ninguna llave

o Prohibido: ni siquiera una llave valida tiene autorizacién de acceso a planta

o Normal: una llave valida es obligatoria para acceder a la planta



[Lift 0001
Name * Liff 0001
Posifion / Num 5 E‘ Confroller Controller 0001 v

Locafion  WBlock 0001 |7 | & [

~ B Reader
Bydsfaut 0
ositi 3

AFoors | B Holidoys/maintenance pericds

Door release fime 5 sec

Infercom [ {specify an input on the same controller)

Add a floor
Name Relay Time profile Actions| &
AFloor0001 10 card 0001 - OutpUTo0] ~ oRe E| Akl s - E
#4 Floor 0002 10 card 0001 - Ouiputnd2 = None |Z| s+ @ m x

El sistema Ipassan puede gestionar zonas de conteo y / o APB. Se puede acceder a la siguiente
ventana cuando «Uso de la zona» ha sido seleccionado en la propiedad del sitio.

Tome nota de que:
Una zona de conteo es util para:

- Conocer el nimero de cabina, de usuario en una zona
- Limitar el nimero de cabinas, de usuarios etc.
- Saber donde se encuentra un usuario, cabina, etc.

Para que el conteo sea exacto, se pueden activar las opciones avanzadas:

- Confirmacién de paso: Ipassan permite la utilizacién del contacto de puerta como una
confirmacién de paso. Puede ser una barrera infrarroja en una puerta o un contacto seco con

torniquete.
- EI APB puede ser aiadido al conteo para que un usuario A pueda entrar si muestra su tarjeta

a un usuario B.
Recuerde que es posible usar APB sin conteo.

En la siguiente ventana, introduzca el nUmero de zona(s); después, para cada una, seleccione los
lectores (In y Out).

Seleccione, si fuese necesario, las opciones APB y de conteo.

i~iCreation of zones

Number of zones 1

Name Enfrances Exits Anfi-pass Back Counting

Zone 0001 Moomerin somierout = B 5]




1.2.9 Perfiles de acceso
El sistema trabaja con perfiles de acceso. Un perfil de acceso consiste en una lista de puertas
autorizadas o de plantas autorizadas.

Recuerde: un usuario dispone de cuatro tipos de perfiles de acceso diferentes:

- Un perfil de acceso permanente a una puerta
- Un perfil de acceso permanente a un ascensor
- Un perfil de acceso temporal a una puerta

- Un perfil de acceso temporal a un ascensor

Un perfil de acceso temporal consiste en una lista de puertas o plantas autorizadas que un usuario
puede utilizar del principio al fin de un periodo de tiempo.

Cuando un usuario debe tener acceso a las oficinas y al taller, el operario debe crear un perfil de

acceso adicional que incluya las puertas de ambas zonas.

2 Creation of access profiles

Number of accesses 2

Actions

b i |

Name Doors st

Only parlking Meanierin = | [ MBamerout =

baiting + bifices Meocksienicoor x| | MBiock bockdoor »
Block B main enfrance. = WBiock Aback door  *
MsioccAmanenonce x| Meamerout *

Mearierin <

1.2.10 Llaves
El asistente permite crear, de forma automatica, usuarios, llaves, codigos de llaves, etc.

La herramienta gestiona distintas adiciones. Por ejemplo, 20 usuarios para un primer perfil de
acceso, luego 15 para un segundo, etc.
Dichas adiciones varian en funcidn del sitio, edificio, planta, perfiles de acceso o grupo de personas.

Pulse en Creacidn automatica en la siguiente vista (captura de pantalla de a continuacién). En la
segunda captura de pantalla puede observarse cada detalle de la herramienta.

2 Aytomatic creation =|mport credentials

+Automatic creation

En la siguiente ventana, introduzca el nUmero de usuarios que desee crear (acceso, edificio, planta,

eation of users

etc...)
Después, seleccione el perfil de acceso, edificio, planta, etc.

En la parte «Descripcién de usuario», puede introducir un nombre y crear un carpeta a partir de la

cual podra gestionar la creacién automatica.
En el siguiente ejemplo, puede aprender cdmo crear 10 usuarios de los cuales uno tiene un perfil de
acceso remoto «Solo parking» y llamado: «Parking 001», «Parking 002», etc.



Automatic creation of users

Add ssers per !
10 SRR Doorfzone access B ” Oy piarlking E‘

vUser description

Creafion fifle
Name * | Parking %%% Parking 001
$ - floor number
ghis (1 43 : floor number with 2 characters
Start with n' # - apartment number

## - apariment number with 2 characters

Fooracoes | None [~

v Credenfial par user
5 Q Prsimity foken 1356 3 R Remote control 1356 - 4 butons

£if] Kevcode

Generate Pincode @  Automafically

Start with n®

e

En el segundo ejemplo de adelante puede ver como crear 6 personas (o pisos) por planta para el
Bloque C con las caracteristicas siguientes:

- Todos tienen el perfil de acceso «Bloque C»

- Las 6 personas de la primera planta tienen el perfil de acceso a planta «Planta 1», que se
generara de forma automatica.

- Las 6 personas de la segunda planta tienen el perfil de acceso a planta «Planta 2», que se
generara de forma automatica.

Automatic creation of users

_ for
Add s users par ok E‘ o Block C E‘

User description
Name * | Block C Name %% Block C Name 01 Creation fitie

Stardwithn® = 1 $: foor number

$$ - floor numbsr with 2 characters

# : apariment number
Doorfzone access Block C EI £ ## - apariment number with 2 characters
### - aporiment number with 3 characters
% - person/fitie number
Floor access Automatic creation B s %% : person/fitle number with 2 choract.
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1.2.11 Lectura/ Codificar

En el dltimo paso, el asistente le propondra que lea el nimero de serie del credencial con el lector de
la tabla correspondiente al usuario seleccionado que ha sido generado de forma automatica.
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En la parte derecha de la pantalla, vera el usuario para el cual estd programando la credencial. En la
parte izquierda de la pantalla, se le propondra que vaya directamente a otro perfil, grupo, usuario, ...

Cuando se programa una credencial el programa pasa directamente al siguiente usuario. No se
requiere ningun otro tipo de accion entre cada programacion de llaves.

1.3 Hardware e instalacion
Puede modificar todos los ajustes si pulsa en el boton que se encuentra en la pantalla de abajo.
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1.3.1 Red
Una red se compone de 64 unidades de control, como méximo, que comunican entre si. Si necesita
mas de 64 unidades de control, debe crear otra red.

Cuando 1 sitio esta vinculado en el programa a varios lugares en diferentes lugares, debe crearse una
red adicional. Por ejemplo, una empresa cuenta con varias sucursales en Francia e Inglaterra y una
fabrica en un lugar diferente, en tal caso, debe crear 3 redes en el programa.

Para el uso diario, las credenciales pueden ser afadidas sin gestionar la transferencia a una o a otra
red.
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Una red puede definirse como:

Conexion: comunicacion entre el servidor y la primera unidad de control. La comunicacién puede ser
mediante TCP/IP o USB. En caso de que se utilice la comunicaciéon mediante USB, la comunicacién
entre el resto de las unidades de control puede ser en TCP/IP.

Tipo: «Unidad de control independiente» significa que cada unidad de control comunica
directamente con el servidor. Es la opcion por defecto para una instalacion en una red interna.
«Maestro/Esclavo» significa que la red es gestionada a través de Internet y que una unidad de
control es utilizada como entrada para actualizar otras unidades de control.

Puerto UDP: Para la comunicacién entre unidades de control se usa un UDP. Dicho puerto puede ser
modificado cuando los otros aparatos de la red ya lo usan.

Puede encontrarse en tal situacidn en caso de que una misma red fisica tenga 2 redes IPassan
diferentes.

1.3.2 Unidades de control

Todas las unidades de control del sitio aparecen al pulsar en el icono de la unidad de control. Al
seleccionar una unidad de control en la vista de arbol a la izquierda, aparecerd una lista completa con
las funciones de configuracion.

Una unidad de control puede definirse como:

- Unnombre con 32 caracteres
- Un numero de material que comienza por 24C11xxxxxx escrito en las pegatinas de las
unidades de control
- Unsolo tipo (no es posible realizar modificaciones)
- Una opcion de 2 puertas, 2 cables o una opcién wiegand con 4 puertas / opcién 12
periféricos de salida / opcién 12 periféricos de entrada
- Desactivacion del LED
- Desactivacién de la comunicacién entre el servidor y la unidad de control. Esta opcién es util
cuando una unidad de control estd en desuso. El servidor no tratard de comunicar con ella.
- Configuracién TCP/IP
o DHCP o IP fija
o SiIP fija: direccién, mascara y entrada
o DNS (nombre de dominio del servidor) manual o automatico: Debe elegir uno u otro
cuando la unidad de control sea gestionada a partir de ipassan.com, por ejemplo.



- Configuracion avanzada: puede configurar que el programa se reinicie de forma automatica
todos los dias. En tal caso, debe elegir la hora.
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Recuerde que una herramienta ha sido generada para modificar la configuracién de varias unidades
de control con una sola accion.

Al pulsar sobre el icono «Unidad de control» en la parte izquierda de la pantalla, apareceran, en la
parte derecha, las unidades de control repartidas por tipo de red. Pulse en el botén «Accion» (1),
luego seleccione las unidades de control (2) en las que la configuracion TCP/IP debe ser modificada y
pulse en el icono (3).

& Controllers

o
3

Name ¥ Device number Maodel Option Last connexion Version
Block A 1st floor 2 wire [ IP controller 2 doors (2 wire recder)

Block A lost floor 2 wire { IP controller 2 doors (2 wire reader]

Block B 2 wire { IP controller Mone

Block C 2 wire { IF controller None

Concierge room Wiegand / Ip controlier None

La ventana de en adelante se abre:

w&I|P configuration
Mode 2 DHCP ® static P

IP address 192.168.1.12
Mask 255.255.255.0
Gateway 192.168.1.1

[7] Automatic name server

primary DNS 8.8.8.8

Secondary DNS 85.8.8.8



Esta indica la primera direccion IP y después las indicaciones del Ultimo capitulo para elegir el resto.

El programa atribuye una direccidn IP a cada unidad de control, pero la misma mdscara, entrada y
DNS.

1.3.3 Puertas
En lenguaje informatico, una puerta se compone de:

- Un periférico de entrada para un lector

- Un periférico de entrada para un botén REX

- Un periférico de entrada para un contacto de puerta
- Unrelé para gestionar el cierre eléctrico

En el programa, puede modificar los siguientes ajustes:
El nombre, un maximo de 32 caracteres.

La ubicacidn de la puerta en la unidad de control y seleccionar en qué unidad de control. Esta
opcion es muy Util cuando una puerta ha sido declarada en una unidad de control pero que va a ser
gestionada por otra. En tal caso, la programacién del tiempo para soltar la puerta o cualquier otro
tipo de informacidn relacionada con el contacto de puerta también podrdn modificarse sin que sea
necesaria ninguna otra accion.

Un perfil de tiempo con libre acceso, prohibido (incluso una credencial valida no puede abrir la
puerta) y el acceso normal (una credencial valida para abrir la puerta).
Véase el capitulo xxx para los ajustes del perfil de tiempo.

Lector: Por defecto, la puerta 1 esta conectada al lector 1, asi como las otras.

Puede conectar 2 lectores o mas (un maximo de 6) a una misma puerta, si necesita una credencial
valida para entrar o salir, por ejemplo.

Un solo 1 lector también puede ser conectado a varias puertas. Por ejemplo, al pasar una credencial
magnética vdlida por un mismo lector, un usuario A abrird el acceso para peatones y un usuario B el
acceso para coches.

Boton REX: Por defecto, el botdn funciona las 24 horas del dia, todos los dias de la semana; pero es
posible configurar un perfil de tiempo para limitar la utilizacidn del botdn, tras el periodo de tiempo
que se desee. Esta funcién puede ser configurada para evitar que la gente salga utilizando una puerta
en concreto, después de los horarios laborables, por ejemplo.

Véase el capitulo x.x.y para crear un perfil de tiempo para el boton REX.

Con el modo avanzado, puede modificar el enlace entre el botdn de salida y la salida de la puerta. Por
defecto, el REX 1 esta programado para que funcione con la Puerta 1, REX 2 => Puerta 2 etc.; pero se
puede conectar el botén de salida 2 para la misma puerta.

Contacto de puerta: El periférico de entrada del contacto de puerta se encuentra en la unidad de
control y no son necesarios otros aparatos. El contacto de puerta puede ser:

e 2 estados de periférico de entrada (on/off).
e Gestion de final de linea de periférico de entrada. En tal caso se debe programar el valor de
las resistencias de final de linea.

También puede seleccionar «observar el evento de la puerta» si desea conocer los eventos «Puerta
forzada» o «Puerta abierta demasiado tiempo». Después, debe programarse el tiempo si considera
que la puerta se queda abierta demasiado tiempo.
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1.3.4 Lectores:
Configuracion de los lectores:

Nombre: Un maximo de 32 caracteres

Localizacion en la unidad de control y de cual en concreto. Esta opcion es utilizada cuando un lector
ha sido declarado en una unidad de control pero que va a ser gestionado por otra. En tal caso, el
perfil para el tiempo, la configuracién wiegand o cualquier otro tipo de informacidn relativa al modo
de seguridad serdn los mismos.

Modo de seguridad: Por defecto, solo se necesita una credencial vélida (llave, cddigo, huella
dactilar...) para abrir una puerta. iPassan propone la opcién de afiadir una condicién en funcién de un
perfil de tiempo:

Doble identificacién en funcién del perfil de tiempo. Una tarjeta valida abre la puerta
durante las horas laborables; pero también es necesario introducir un cédigo valido después
de haber pasado la tarjeta por el lector. Puede programar el tiempo necesario entre la
presentacion de la tarjeta y la introduccién del codigo (tiempo de 10 segundos, por defecto).
Contacto seco: por ejemplo, para acceder a un aparcamiento, necesitard una credencial
valida y el circuito debe detectar que un coche se encuentra en frente de la barrera para
evitar que se atropelle a los peatones.

Contacto de puerta: para abrir la puerta B, la puerta A debe permanecer cerrada.

Presencia en un sitio de una persona elegida para ello: por ejemplo, en un sitio de
produccidn, el encargado debe encontrarse en dicho lugar si otra persona desea abrir la
puerta.

Configuracion Wiegand: Por defecto, las unidades de control central siguen el protocolo wiegand
programado. IPassan es compatible con los wiegand basicos: 26, 30, 32 y 34 bits hexadecimales.
Puede elegir los 34 bits decimales para teclado braille, por ejemplo.
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1.3.5 Ascensor
Definicién de un ascensor segln IPassan Manager:

Un nombre: 32 caracteres
Descripcidn & posicidn en una unidad de control y el nombre de la unidad de control

Localizacion: para utilizar la gestién del ascensor con IPassan Manager, debe editar, al menos, el
edificio y las plantas en el paso Arquitectura descrito anteriormente (capitulo 2.2.4).

Lector: por defecto, se considera que solo es necesario 1 lector por cada cabina de ascensor, pero
podrd afadir un segundo lector si quita de la lista la opcidn «por defecto» y elige los lectores.

Tiempo para soltar la puerta: en nuestra opinion, hay 2 tipos de tiempo necesarios para soltar una
puerta:

e Una para los usuarios de las tarjetas en segundos: para los que pasan su tarjeta frente al
lector dentro de la cabina del ascensor y luego aprietan el botdn para acceder a la planta
seleccionada.

e Otro para el visitante en minutos: un visitante llama desde el panel de la puerta de entrada a
la recepcién/piso y luego la puerta se abre gracias a un portero automatico. Con un botén
adicional, la recepcion/piso activa un contacto seco de un periférico de entrada de IPassany
da acceso a la planta seleccionada.

Es necesario seleccionar la opcidn «portero automatico», indicar el tiempo necesario para soltar la
puerta, en minutos, asi como el periférico de entrada empleado para cada planta.

Planta / periférico de salida: Debido a que ha seleccionado el edificio de arriba, el programa le
propone la lista de planta de la derecha.
Seleccione el relé vinculado a cada planta.

Perfil de tiempo: un perfil de tiempo tiene un perfil de tiempo cuando la planta estd programada:

e Con libre acceso: puede elegir cualquier planta sin presentar ningina credencial
e Prohibido: incluso con una tarjeta valida, no se puede acceder a la planta seleccionada
e Normal: necesita una credencial valida para acceder a la planta

Portero automatico: si debe dar un acceso a un ascensor a un visitante a través de un sistema de
portero automatico, con IPassan empleamos unos periféricos de entrada conectados a un contacto



seco del portero automatico.
Seleccione el periférico de entrada vinculado a cada planta.
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1.3.6 Extensores |/O (de periféricos de entrada / de salida)

Cada unidad de control central puede disponer de hasta 10 extensores de periféricos de entrada o de
salida. Cada extensor tiene un solo nimero que debe ser registrado en el programa a la hora de la
puesta a punto del programa.

Definicion de un extensor:

Un nombre: 32 caracteres

Un Gnico nimero por aparato como a continuacién: 517xxxx

Una opcidén adicional: 12 periféricos de entrada o 12 periféricos de salida.

El programa indica a qué unidad de control estd conectado el extensor y también todos los detalles
del periférico de entrada / de salida gestionado por dicho extensor.
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1.3.7 Periférico de entrada

Desde un punto de vista informatico, los periféricos de entrada pueden ser una tarjeta con opciones
de 12 periféricos de entrada enchufada a una unidad de control/extensor; o un extensor con 10
periféricos de entrada que comunica con una unidad de control mediante un bus RS485 auxiliar.

Definicion de un periférico de entrada:
Un nombre: 32 caracteres
Un tipo de periférico de entrada:

e 2 estados de periférico de entrada (on/off). Puede programarse si el periférico de entrada
estd correctamente abierto o correctamente cerrado.

e Gestion de final de linea del periférico de entrada. Hay una diferencia entre un circuito
eléctrico abierto (un cable cortado...) un corto circuito, un periférico de entrada inactivo y un
periférico de entrada activo.

Debe elegir el valor de la resistencia 1 (series) & 2 (paralela).
Recuerde que una gestion de final de linea de un periférico de entrada siempre se hace en
normalmente conectado (NC).

e Decimal en desuso.

Ejemplo de 2 estados de periférico de entrada (on/off)
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Ejemplo de gestion de final de linea de un periférico de entrada. Debe indicarse el valor de las
resistencias.
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1.3.8 Periféricos de salida

Desde un punto de vista informatico, los periféricos de salida pueden ser una tarjeta con opciones de
12 periféricos de salida enchufada a una unidad de control / extensor o a un extensor con 10
periféricos de salida que comunica con una unidad de control mediante un bus RS485 auxiliar.

Definicion de un periférico de salida:
Un nombre: 32 caracteres

Un perfil de tiempo: puede programar un perfil de tiempo en un periférico de salida. Un perfil de
tiempo tiene perfil de tiempo cuando el periférico de salida puede ser:

e Cerrado a la fuerza: el periférico de salida permanece activado sea cual sea la accién que
haya sido programada (proceso, relacién, gestidon de ascensor)

e Inactivo a la fuerza: el periférico de salida permanece inactivo sea cual sea la accién que haya
sido programada

e Normal: se requiere una accién (proceso o pasar una tarjeta por el lector del ascensor, por
ejemplo) para activar el periférico de salida.

Monoestable o Mantenido: Monoestable significa que el periférico de salida ha sido activado
durante la programacién de la hora. Mantenido significa que el periférico de salida ha sido activado
hasta la préxima desactivacion.

Activacidn del tiempo para soltar la puerta: introduzca el tiempo necesario para soltar la puerta en
segundos cuando active el periférico de salida.

Periférico de salida invertido: puede elegir si el relé esta correctamente cerrado o abierto, en caso de
pérdida de la electricidad. Por ejemplo, usted quiere tener un periférico de salida cerrado durante
una utilizacién normal; pero abierto en caso de pérdida de la electricidad.

En tal caso, debera conectar el contacto en modo normalmente conectado; pero indicar que hay un
periférico de salida invertido.
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1.3.9 Perfil de tiempo & mantenimiento / periodo vacacional
IPassan le ofrece la posibilidad de tener diferentes perfiles de tiempo:

e Credencial del perfil de tiempo. Una credencial solo funciona si el perfil de tiempo ha sido
programado.

e Perfil de tiempo para Puerta/Periférico de salida/Planta. Se tiene libre acceso a la puerta o a
la planta, el acceso esta prohibido o es normal (se necesita una credencial vélida).

e Lector del perfil de tiempo. En funcidn de la hora, una credencial valida es suficiente o debe
activarse otra condicién (introducir un cédigo pin valido, introducir el cédigo de un sistema
de alarma...).

e Proceso del perfil de tiempo. El proceso empleado en la relacién funciona gracias a la
programacion de un perfil de tiempo.

El perfil de tiempo tiene 7 dias en una semanay 1 dia festivo y 1 dia para el mantenimiento. Un
usuario puede tener diferentes accesos, en funcidn del perfil de tiempo activado.

En el siguiente ejemplo (pantalla de abajo capitulo 2.3.9.1), partiendo del principio de que el usuario
tiene el perfil de tiempo «oficina» y desea utilizar una puerta un jueves, el acceso esta:

e Garantizado de 8 a.m. a 5:30 p.m. los dias normales
e Garantizado de 8 a.m. a 12:30 p.m. los dias festivos
e Denegado durante los dias de mantenimiento

Los dias de vacaciones y de mantenimiento deben ser programados en el capitulo x.x.x.x. Estos se
aplican entonces a la puerta, al periférico de salida, a la planta y al proceso de los perfiles de tiempo.

IPassan puede tener hasta 200 perfiles de tiempo (todo incluido).

1.3.9.1  Perfil de tiempo

Los perfiles de tiempo se utilizan en los perfiles de tiempo de las puertas y de las plantas. Para un
mismo perfil de acceso, una serie de puertas o de plantas pueden utilizar diferentes perfiles de
tiempo. Por ejemplo, unos usuarios tienen acceso a una puerta las 24 horas del dia, los siete dias de
la semana, pero solo de 8 a 12 en otra puerta.

En la pantalla de abajo el acceso estd garantizado para las credenciales validas durante los periodos
verdes.

Al pulsar en el botén + o -, puede aumentar o minimizar el tamafio de la zona.



BaEquipment & Settings ® Office hour

E?B:ﬁ SHEERET A FEREE

Name  Office hour
omparies

2 ﬁEﬁNemm Default Normal access B

['D"“" Colorcode: ¢ Mionmalocces @ MWResocces ) MForbidden

@Llﬂs Sh éh 7h 8h %h 10h 11h 12h 13h 14h 15h 16h

Ly : B “III i

= @ Door fime profiles

ﬁ}'{o\iﬂoyﬁimm'enunce periods
o @Key fime profiles

@ Process fime profils

(D FReader/Door fime profies Q @

1.3.9.2  Perfil de tiempo para puerta, periférico de salida, planta.
El «perfil de tiempo de tiempo para relé» tiene 3 estados:

e Forzado activo: la puerta, el periférico de salida, la planta se activa si se presenta una tarjeta
u otra relacion.

e Forzado inactivo: incluso una credencial vélida no puede abrir la puerta o el periférico de
salida.

e Normal: los relés se activan en funcién del proceso programado.
En el ejemplo de a continuacidn, las puertas seleccionadas y las plantas tienen la programacion:

e Prohibidas entre las 8:30 p.m. y las 6:30 a.m.
e Acceso libre de 8a.m.a 8:30yde 6 p.m.a 6:30
e Asegurado (color naranja) pero se puede tener acceso si se presenta una credencial valida

(© Morming and evening

Zsove [ KCapncel I T

Name Moming and evening
Default Neormal cccess B
Colorcode: ) B o o= g WResccces o BForbidden

Oh Th 2h 3h 4h S5h 6h 7h 8h ?h 10h 1Th 12h 13h 14h 15h 16h 17h 18h 192h 20h 21h 22h 23h

it TP

Tuesday
Wednesday
Thursday
Frday
Saturday
Sunday

Holiday

wThis time profile iz used by

Hement

Melock A back door

MBlock A front door ® ‘



1.3.9.3  Perfil de tiempo para lector

Una sola puerta puede tener varios lectores. Una puerta de oficina puede tener un lector para entrar
y un lector para salir, por ejemplo. En tal caso, esos 2 lectores pueden tener una configuracion
diferente (pin & prox para entrar, pero solo prox para salir).

En el siguiente ejemplo, el lector de la entrada funciona asi:

e Sinacceso delas 9 p.m. alas 7:30 a.m., de lunes a sdbados incluidos.

e Acceso seguro (pasar una credencial valida y después un cédigo pin valido):
o De7:30a9yde6p.m.a9p.m., delunes a viernes.
o Losdomingosde 7:30a.m.a 9 p.m.
o Los domingos, todo el dia.

e Acceso con una credencial vdlida de lunes a viernes, de 9a.m. a 6 p.m.

+Acc

Name Office hours
Default Normal access B
Color code: & = @ WSecursd mode & MForbidden

g

Th 2h 3h 4h 5h éh 7h 8h ?h 10h 11h 12h 13h 14h 15h 16h 17h 18h 19h 20h 21h 22h

¥

Monday
Tuesday
Wednesday

Thursday

———

Friday

Saturdoy

Sunday

Heoliday

=
g
)
=5
il
3
o
3
o
o

wThis time profile is used by

Hement | B Block A front deor - Block A motorcycle o

1.3.9.4 Periodo de vacaciones / periodo de mantenimiento

Para los periodos de vacaciones / de mantenimiento se pueden modificar, de forma automatica, los
comportamientos de las puertas, de las plantas, de los perfiles de tiempo... En funcidn del perfil de
tiempo programado.

Se puede aplicar mas o menos seguridad. Por ejemplo, una planta puede tener libre acceso cada
jueves por la mafiana, pero el acceso es seguro cuando el jueves es un dia festivo; o el acceso es libre
en dias festivos.

En el siguiente ejemplo se observa un periodo de vacaciones que empieza el 22 de diciembre a las 5
p.m.y se acaba el 2 de enero alas 7 a.m.

Recuerde que el recuadro «Repetir cada dia» hace que la programacion resulte mas facil para las
fechas fijadas.

IMPORTANTE: se da prioridad al periodo de mantenimiento en caso de que un periodo de
mantenimiento coincida con un periodo de vacaciones programado.



oncel JEURE] do-icrc

Name *  Christmas

Type Holiday E|
Begin 2017-12-22 17:00:00 =
End 2018-01-02 07:00:00 =
[F] Repeat every year
wThis Period is used by
Blement MBlock A front door »®
MBlock A back door ®

Add element

1.4 Un perfil de acceso a puerta

El perfil de acceso a puerta consiste en una lista de puertas autorizadas durante un periodo de
tiempo en concreto. Los perfiles se aplican a los usuarios y a las credenciales.

El programa puede gestionar hasta 2 perfiles de acceso a puerta por usuario y hasta 2 perfiles de
acceso a planta por usuario. Se trata siempre de un perfil de tiempo permanente y de uno temporal
(fechay hora de inicio y de fin).

Encontrara las siguientes partes en la ventana «perfil de acceso»:

- Puerta: Lista de puertas autorizadas.

- Zonas: lista de las puertas de entrada de la zona y de las puertas de salida de la zona.

- Periodo de vacaciones/de mantenimiento: lista de los periodos de vacaciones y de
mantenimiento para este perfil de acceso

- Credencial comun: Las credenciales que no han sido vinculadas a un Unico usuario (codigo
pin empleado por varios usuarios o credencial para visitantes).

- Usuarios: lista de personas que utiliza este perfil de acceso

En la pantalla de abajo, puede observar el botén «Puertas» y las 4 puertas autorizadas para este
perfil con el perfil de tiempo de cada una.



I AAdd o user | HRead / encode || Add... * | drAdd

Name * |Block A

W Coors diones 4 Holidarys/meintenance periods *» Common credential X Users

Add reader/door =

Name Time profiles Acfions &

1 Barrier Permanent v | # |4 x

M Block A front door Permanent v 4|4 x

M Elzcirical room Permonent v F | 4 x

1 Block A back door Pernanent = F | 4 x
Zonas

Las zonas de conteo y/o APB han sido generadas durante la programacion. Puede seleccionar el perfil
de acceso, al igual que a los usuarios, cuando aplique dichos ajustes.

Por ejemplo, el grupo «Responsable» no se cuenta, aunque la zona esté llena.

La pantalla de abajo muestra cudles son las zonas APB y cuales son las zonas de conteo.

2Add o user | [IRead [ encode | Add.. ~ || drAdd [ BEEE

Name ™ |Block A

W Coon 1Iones 9 Hodays/maintenance perads  Common credential L Users

Iones IiZone 0001 ®

Add g zone -

Periodo de vacaciones / de mantenimiento

Los periodos de vacaciones y/o mantenimiento son programados para este perfil de acceso.
Seleccione en la siguiente ventana los periodos de vacaciones y/o mantenimiento para este perfil de
acceso.



X5ove I SAdd o user | ARead fencods | Add. ~ =Add

Name * Block A

B Doors i1 7ones ) Holidoys/mointenance periods *» Comman credential L Users

Peniod 2 Christmas Pak

Add g period ~

Usuarios
Podra ver cuales son los usuarios que tienen este perfil de acceso.

Recuerde que puede importar los usuarios de otros perfiles de acceso si pulsa en «Atribuir otros
usuarios». En tal caso, aparecera una ventana. Presione el botdn Ctrl y seleccione los usuarios que
desee importar.

| 2Add o user | HRecd / encode || Add... ~ || drAdd LSS
Name ™ Block A
B Ooos  [lZonss B8 Holdays/maintencnce periods % Common credential & Users

= Assign other users

Mame First name: Type Mb._ of credentials Location Actions | &
v Gaudin Sandrine Resident 1 £ 9D
v Monpoint Marcel Resident 1 Z9
v Befaudeau Afian Resident 1 /s
" Gupont Agnes Resident 1 £ A
v Beaufreton Alexandre Resident 1 P
v Bouteaux Jacky Resident 1 7

-»j

Si pulsa en el botén «Acciones», puede exportar usuarios de este perfil de acceso a otro. Seleccione
el recuadro que aparece para seleccionar los usuarios que desea exportar (véase a continuacion).

[B Block A
LAV Te il | 2AdD q user | [HRead / encode | Add... - -l-Add

Name * Block A
M Doors I Zones {4 Holidaiys/maintenance periods “» Common credenfial & Users

+ Assign other users

[ -oj

Name First name: Type Nb. of credentials Location Actions | &
[l v Gaudin Sandrine Resident 1 79
v' Monpoint Marcel Resident 1 raEa)
v Bretaudeau Alian Resident 1 P
« Dupont Agnes Resident 1 ks
0 s Beaufreton Alexondre Resident 1 )
B v Bouteaux Jacky Resident 1 k!



Se le propondran distintas opciones:

e Aplicar a los usuarios seleccionados un nuevo perfil de acceso permanente (puerta y/o
ascensor)

e Aplicar a los usuarios seleccionados un nuevo perfil de acceso temporal (puerta y/o ascensor)

e Vincular esta seleccion a un grupo de usuarios

e Vincular esta seleccion a una arquitectura generada (edificio, planta, oficina...)

Move users
> [ v 24/7 access
Door/zone access Biock A v|7
Floor access Block C - Block € Floor 19 v
> [[] % Temporary access

> [[] = User group

> [ Architecture

Save

1.5 Perfil de acceso a ascensor

El perfil de acceso a ascensor se trata de una lista de edificios/plantas en los que el acceso esta
garantizado en funcién de la programacion de un perfil de tiempo. Estos perfiles se aplican a los
usuarios y a sus credenciales.

Definicion del perfil de acceso a ascensor:

- Planta: lista de las plantas autorizadas

- Periodos de vacaciones/mantenimiento: lista de los periodos de vacaciones / de
mantenimiento aplicados al perfil

- Credenciales comunes: llaves, tarjetas, cédigo... Que no han sido atribuidos a un usuario.
Puede tratarse de un cddigo pin utilizado por varios usuarios o una tarjeta de visitante.

- Usuarios: lista de usuarios que comparten este perfil.

En la pantalla de abajo, podréa observar la pestafia 1 «Plantas» y las 3 plantas autorizadas para este
perfil con el perfil de tiempo de cada una.

SBR)CJ:C - Block € Floor 19
: SAdd auser [[Read fencode | Add. +Add [ BEEES

Name *  Block C - Block C Floor 19
= Foors B Holidays/maintenance pericds *» Common credential X Users

Add g floor

Name Time profiles Acthions &

RBlock C - #Block C Floor 19 Permanent v | #F 4 x

Véase el capitulo 2.4 para programar las pestafias «Periodo de vacaciones / de mantenimiento»,
«Credenciales comunes» y «usuarios».

1.6 Usuarios & Credenciales
Un control de acceso de usuario tiene diferentes tipos de credenciales.

Definicién de «credencial»: cualquier tipo de cosa o de accién que sera empleada para tener un
acceso garantizado (tarjetas prox, control remoto, codigo pin, nimero de placa, huella dactilar...).



1.6.1 Usuarios
Definicidon de un usurario:

e Apellidos, nombre y otro tipo de informacion como correo electrdnico, direccion ...
e Autorizacién:

o Un perfil de tiempo permanente para puerta

o Un perfil de tiempo permanente para ascensor

o 2 perfiles de acceso temporales a puerta/planta (hora y fecha limite con una fecha y
hora validas).

e Sus credenciales:
e Sus ajustes especificos:

o Excepto APB. Para acceder a este recuadro, la funcién APB debe ser programada
primero en el sitio donde va a ser realizada la configuracién. APB denegado para este
usuario.

o Un tiempo adicional para soltar la puerta para cada puerta. El tiempo para soltar la
puerta / dejar la planta serd mayor.

4 Breiaudeau Alian

+Add o credential #import credentials’ EReod / encode || drAdd MBS
Name * | Brefaudeau

First name Alian

Type Resident E‘
<k A - r—
Doorfzone access Block A s Growse L oo
Floor access Block C - Block C Floor 19 v |

Location s E
>% Exirasetup

> O gTemporary access

» & Additionnal informatfion

% Credentials #Add a credential
Type A Code Permanent Status Actions &
@_ Remote sonfrol 1354 - 4 buttons 741215415 v e 7
Q) Proximity token 1356 v v s
dH Pincode 2485 v v F

1.6.2 Credenciales

Cada usuario tiene un nimero ilimitado de credenciales. Puede afiadir opciones para cualquier tipo
de credencial:

e En uso o desactivado. Opcidn muy util, sobre todo en caso de que se pierda la credencial
pero que se encuentre después. En tal caso, solo tendra que seleccionar «en uso» para
reactivarla.

e Validez permanente: puede introducir un inicio y un fin para la validez de una credencial si
quita de la lista la opcién «permanente».

e Eventos: Por defecto, vera la actividad de la credencial en eventos. Sin embargo, la puede
ignorar si pulsa para dejar de seleccionarla en el recuadro correspondiente.



~ Proximity token 1356

: = | +Add o credenticl | (B0

Type Proximity token 1356 E|
Code 7BAE9686 @
e A

Stalus @ Inuse () Suspended
Validity [¥] Permanent

Event @ Troce @ Hide

2 Supervision
Al pulsar en el icono de la pantalla situado a la izquierda, puede tener una vista de los eventos y el
estado de la red (unidades de control, extensores conectados con la version del firmware).

jpassan Manager 0, -
N e
ﬁ & AR & BRI
‘f’-% @ Events
28 @Visualsafion | ®Download  %Globalseffings  ®Seftings
A >Fiters.
£ Event database Resultitedlo 5
Q Date / Hour Event HBement Information Device number Prio.
2017-05-22 17:02:32 End of active condition Cdt-Saisie code clavier P. perso - - 5

2017-05-22 17:02:32 Condifion is active: Cdt-Saisic code clavier P. perso. = = 5

— 2017-05-22 17:02:32 Access by single credential Porte personnel atelier @ 2485 5
Codes claviers

1._.{]". 2017-05-22 16:46:40 Access gronted [push butten) Porte visiteur - - &

Varias herramientas le daran la opcién de tener una visién de los sitios:

e las ventanas de los eventos dan una vista en directo de los eventos. Todos los nuevos
eventos apareceran en pantalla.

e El estado de la red indicara si las unidades de control y los extensores estan conectados, asi
como su version firmware.

e Con los mandos manuales, se pueden activar los relés de las puertas/plantas/periféricos de
salida a partir de una tabla que se puede personalizar.

e Elinforme puede ser empleado para exportar, en un documento Excel, la lista de
credenciales, usuarios, eventos...

e la pestafia de la zona indica la lista de usuarios en una zona.

e Mensaje indica solo los eventos que han sido programados con un aspecto especifico. En
general, se indican los eventos como «puerta forzada» ...

Lt §
& Nemurk-‘gi{ﬂus & Muﬂual C{Hﬂmm Ekepmﬁng

2.1.1 Eventos
Cada unidad de control puede gestionar 20000 eventos que serdn enviados al servidor en tiempo real
si existe una comunicacién entre el servidor y las < unidades de control.

2.1.1.1  Visualizacion
Cada tipo de evento tiene un numero prioritario del 1 a 9 para que se pueda programar el tipo de
evento que se desea ver o el mas importante. El evento «puerta forzada» tiene el nimero prioritario



8; mientras que el evento «puerta abierta» tiene el nimero 2.
Con un nivel de prioridad 5, el evento «puerta abierta» no serd mostrado.

También puede afiadir un filtro para indicar: por tipo de evento, por tipo de elemento (puerta,
planta...) o en funcidn del evento (solo acceso denegado, por ejemplo).

+Filters

Filter by [Cpates [Clprority [ Event famiy [ Event

[Cype of elements [C1Bements [Serainum 7 User

Activate the ive events 7]

Event database

Date / Hour Event Hement Information Device number Prio.

2017-05-22 17:02:32 End of active condifion Cdit-Saisie code clavier P perso

2017-05-22 17:02:32 CGondifion is acfive: Cdt-Saisic code clavier P. perso

2.1.1.2 Descarga

Cada unidad de control almacena 20000 eventos fuera de linea. Cuando la red esta conectada al
servidor, solo los ultimos eventos son transferidos al servidor.

Al pulsar en «descargar», podra buscar en la unidad de control los eventos que falten.
También puede programar el filtro descrito con anterioridad para realizar la descarga.

2.1.1.3 Ajustes generales

Puede programar qué eventos, por tipo de prioridad, desea almacenar en la unidad de control y qué
eventos mostrar en pantalla.

fic @ Download = Clobal settings 2SeHings

Priorty level

. . 5 Mormal
Event sent cutomatically X

5 Mormal -

Event saved in coniroller

Saving duration 20 Days
2.1.1.4 Ajustes
Puede elegir una prioridad y un color especifico que dependera del tipo de evento.

Luego, los eventos apareceran con los colores o tipo de prioridad que se haya seleccionado.

2.1.2 Estadodelared

Una ventana indicara el estado de la red (conectada o desconectada), su version firmware y los
extensores asociados a cada unidad de control.



2 Network status

CRelresh status

Name Status Version Last connexion
] &FDI #Connected
-3 ELeft controller “Conneced V1010 10/05/2017 2017-05-22 17:4409

e =Right centroller +Connected V1010 10/05/2017 2017-05-22 17:44:09

2.1.3 Mandos manuales

Con los mandos manuales, puede cerrar / abrir una puerta, un periférico de salida, planta a partir del
programa. Dichos mandos pueden ser permanentes o no. Se puede abrir una puerta a un visitante o
cerrar una planta hasta que el programa la haya asegurado de forma automatica.

También se puede personalizar la vista del programa para que su utilizacién sea mas facil:

) [ (O e [

& Manual commands

Aipsrhercs | Mydeors

EYEIL i | ©Ratrech status PET i Deicte

Door 0001 Door 0002 Door 0003 Door 0004

Status: ? Status: ? Status: 7 Status: P

2.1.4 Informe

La funcién informe se utiliza para generar informes acerca de los eventos, usuarios, puertas,
plantas...

Esta genera un informe en un documento Excel que puede ser abierto de forma manual o mediante
una tarea automatica o mediante un evento especifico.

5 informes son programados directamente en el programa:

e Lista de usuarios: Lista de usuarios y de sus credenciales.

e Permisos de accesos a puertas: Lista de puertas autorizadas por tipo de acceso (con perfiles
de tiempo).

e Permiso de accesos a plantas: Lista de plantas autorizadas por tipo de acceso (con perfiles de
tiempo).

e Formulario de usuario: Informacidn acerca del usuario, lista de credenciales y sus permisos
de acceso.

e Exportar un evento: Lista de los eventos de los sitios (véase la 2.2 pantalla de abajo)

e Zona (si utiliza zonas programadas en las caracteristicas del sitio): exporte la lista de los
usuarios que se encuentran en una zona.

P =
EQ lienioRale ﬁ Mcnalceicncs
@ Reporting
~ Report by default
Name Description Selection Acfions
List of users. List of users ond their credentials Access profiles, User group, Architecture

Access permissions fo doors List of authorised doors per accsss [with time profiles) Deor oocess

Access permission fo floors List of authorised floars per accsss (with fime profiles] Floor access

User form Useri ion, fist of dl their access permissions. User

Event export List of the site events Event

8 8 8 8 8 &8

Who s in the zone List of all people present in zone: Zone



Ejemplo de los filtros para generar un informe de evento

Report 0002 - Filters

Filter by [¥] Dates [T Priority [7] Event family [Tl Event

[[ype of elements [T Bements [T serainum [[user

Dates Vesterday B

Sl - |
Personalizar el informe

El programa propone generar un informe que se puede personalizar. Por ejemplo, si desea saber
cada mafiana quién se encuentra en el sitio. En tal caso, se genera un informe para ver solo a la gente
en el sitio (gente que entra en el sitio a partir de la entrada principal); luego se genera una tarea
automatica que le envia el informe cada mafiana.

Ejemplo de una lista de usuarios que entra en el sitio a partir de la «entrada para visitantes» el dia
del informe.

Report 0002 - General information
Report name * Last day main door
Reporttyps *  Euent E‘

Descripfion Authorised elents of the main dogr for the previous day

3
Seleccionar los filtros. En la pantalla de abajo: por fecha (hoy), por tipos de eventos (acceso
garantizado) y solo la «entrada para visitantes».
Report 0002 - Filters
Fitter by [ Dates [ pririty [¥] Event family [Tl Event
D Tvpe of elements [¥] Blements T seriainum Cluser
Dates Yesterday B
Event family BAccessgranfed  x
Hements MDooroco1
. =3

Seleccione lo que quiere ver en el documento Excel en el dltimo paso.

Report 0002 - Columns fo display

Columns [ pate x
Event x

Priority x

i

Add one column v

Element
Info 1

nfn 2

RECUERDE: el informe lleva la fecha de hoy. Puede cambiarla para la fecha de la semana pasada, por
ejemplo.



2.1.5 Genteenlazona
Cuando haya generado una zona en un sitio, seleccionando los usuarios en la zona en la pestafa
«zonay,

3 botones ubicados en la parte derecha proponen:

e Editar la zona (lapiz).

e Ver los detalles de la zona (funcién solo disponible si usa el conteo por empresa, perfiles
de usuarios).

e Gente en el sitio (pestafia representada con un ojo) con la posibilidad de exportar esta
lista.

e Resetear de forma manual la zona.

re1
t_1lone

| Refrash zones every 5 s=conds.

Zone name ¥ APB Counting Waming. Alarm Number of users Actions

Zane 0001 v v 5 25 2+0(8P) 7

il
@
al

3 Programacioén avanzada

3.1 Herramienta para la modificacion automatica

Distintas herramientas han sido generadas para simplificar la utilizacion diaria del programa.
Puede utilizar dichas herramientas para las unidades de control, periféricos de entrada, de salida,
puertas a las que desea aplicar una modificacidn para que dispongan de varias funciones al mismo
tiempo.

Puede modificar el nombre de varios periféricos de salida o modificar el valor de final de linea una
sola vez.

3.1.1 Modificar la direccion IP de las unidades de control

Dirijase a la ventana Red o Unidades de control, luego pulse en el botén Accién (1) de la derecha.
Seleccione el recuadro de las unidades de control, para las cuales desee modificar la direccién, en la
primera columna (2).

Pulse en el botdn Red (3)

& Network 0001

1

v M485
Name ¥ Device number Model Opfion Last connexion Vemion @ @ E
Block A 1st floor 2 wire / IP confroller 2 doors {2 wire reader} v 1 Va i
Block A last floor 2 wire / IP confroller 2 doors {2 wire reader] J 2 ra
Block B 2 wire / IP confroller Mone 4 4 V'
Block C 2 wire / IP controller Mone L 3 ra
Concisrge room Wisgand / Ip conirolier Hone v v 0 £

La siguiente ventana aparecera:

Elija el tipo de modificacién que desee realizar, luego el tipo de informacién necesaria.



En el ejemplo de a continuacidn, la 1.2 unidad de control de la lista tendra el IP 192.168.1.51, el
siguiente serd 192.168.1.52, etc.

Edit network configuration

C ion of the: network inf fion for oll selected controllers -
24CO1DE132E07018C.

Mode o pHCP @ sictic P
First IP address 192.168.1.51

Mask 255.255.265.0

¥ Automatic name server

3.1.2 Modificar la informacion de las unidades de control
Al seleccionar una unidad de control, como explicabamos en el capitulo anterior, pulsando en la
pestafia del lapiz, la siguiente ventana aparecera:

Puede modificar:

e Los nombres de las unidades de control con un incremento automatico.
e Activar, desactivar el LED (lectores, puerta, comunicacién del servidor, ...).
e Programar un reinicio automatico.

Multiple edition

Creation fitie.

$ : Number
$% - number with 2 digits
Selection
el Name Coniroller $33% Controller 0001 First number 1
P Activation of the leds 4]
B Disoblo comrurioafion
il Reboot the controller every day at (= & 02:00

[ [

3.1.3 Modificar los periféricos de entrada
Dirijase a la venta de los periféricos de entrada y pulse en la Accién (1) y seleccione los periféricos de
entrada que desee modificar (2), luego pulse en el lapiz (3).



= Carte ES 0003

i

Used by Type Location 1 fctions &

Tj Input 01 5 ECL management input 7
= Input 02 = EOL management input i
[El Input 02 - EOL manogement input #
il Input 04 - EOL management input I
Ei| Input 05 5 ECL managsment input ’
e Input 04 = EOL management input ’
& Input 07 - ECL managementinput Vi
[l Input 08 - ECL management input ra
= Input 09 = EOL management input ’
[+ Input 10 - EOL management input y
= Input 11 = EOL manegement input ’

La siguiente ventana aparecera:

Es posible, para todos los periféricos de entrada seleccionados, modificar el nombre con un
incremente automatico y seleccionar el tipo de periférico de entrada.

En el siguiente ejemplo, se modifican los tipos de periféricos de entrada con valores de final de linea
de 2.2ky10k.

Multiple edition

Credtion title.

$ - Number
$% - number with 2 digits

Selection
7] Name input 33| Input 01 First number 1
) Use thisinput as EOL management input B
End of fine resistor! £ 2210 E|
End of fine resistor? 2 1040 E|
Input status Normally open

@ MNormally closed

3.1.4 Modificar los periféricos de salida
Dirijase a la venta de los periféricos de salida y pulse en la Accion (1) y seleccione los periféricos de
salida que desee modificar (2), luego pulse en el lapiz (3).




= Carte ES 0001

Used by Door release fime |s) Location 1 Actions &
) Server room Quiput 01 Ascenseur 0001-Bat A Etages 01 15 ra
) Server room Quiput 02 Ascenseur 0001-Bat A Etage 02 13 ra
[@ | Serverroom Quiput 03 Ascenseur 0001-Bat A Etage 03 15 ra
[@] | Serverroom Ouiput 04 Ascenseur 0001-Bat A Etage 04 13 ra
I Server room Output 05 Ascenseur 0007-Bat A Etage 05 15 ra
) Server room Output 06 Ascenseur 0001-Bat A Etage 06 15 ~
@ Server room Output 07 Ascenseur 0001-Bat A Etage 07 15 £
@] Server room Output 08 Ascenseur 0001-Bat A Etags 08 15 Vi
= Server room Output 09 Ascenseur 0001-Bat A Etage 09 15 Vi
@ | Serverroom Output 10 Ascenseur 0001-Bat A Etage 10 15 ra
= Server room Output 11 Ascenseur 0001-Bat A Etage 11 15 Vi

La siguiente ventana aparecera:

Es posible, para cada periférico de salida seleccionado, modificar, de forma automatica, el perfil de
tiempo aplicado, el tipo de periférico de entrada, el tiempo para soltar una puerta...

En el siguiente ejemplo, se modifica el nombre de los periféricos de salida y el tiempo para soltar una
puerta, que pasa a ser de 15 segundos.

Muliiple edition

Creation fitle

$: Mumber
$% : number with 2 digits

Selection
= Name Quiput $§ Output 01 First number 1
Time profie & None B
B Operafion @ Monosiable: pulse
% Maintained: activation, deacfivation
] Door release fime 5 sec

&) Output inverted =)

3.2 Herramientas para la creacién automatica de usuarios / credenciales
Una herramienta especifica ha sido creada para generar de forma automatica usuarios y sus
credenciales.

Puede generar X credenciales:

e Por perfil de acceso (edificios/plantas/empresas/servicio).

e Para uno o todos los perfiles.

e Nombrarlos de forma automitica.

e Seleccionar el perfil de acceso correcto para cada usuario.

e Generar perfiles de acceso a planta para cada usuario. Por ejemplo, los usuarios generados
para la planta 6 usaran el perfil de acceso «Planta 6» generado de forma automatica en el
mismo proceso.

e Seleccione el numero de tarjetas, codigos, control remoto por usuario. Luego el programa
podra generar de forma automatica el cédigo pin.



Automatic creation of users

Add 0 users per Hoor E' for Block C E‘

vUser description

Nome * | Block € Name %% Block C Name 01 Creation fitie
Startwithn® = |1 $floor number
$$ : floor number with 2 characters
# - aporiment number
DSl Block C B z ## : opartment number with 2 characters
### : apariment number with 3 characters

R % : person/fitie number
PSGraEEess Aufomafic creafion EI < %% : person/fitle number with 2 charact.

[ Permanent

Validity

v Credential per user

1 Q Pronimity foken 1254 a Q Remote control 1354 - £ buttons
] §) Pin code

Generale Pincode @ Automafically

Start with n®

e RS

3.3 Emergencia

Se ha creado una funcién que permite abrir las puertas cuando un periférico de entrada ha sido
activado. Entonces, podrd conectarse una alarma contra incendios a un periférico de entrada para
abrir las puertas cuando el periférico de entrada estd activado y las puertas permanezcan abiertas,
hasta que se produzca la desactivacion.

e Esta funcidn gestiona un grupo de puertas o todas las puertas de la red. De modo que, debe
crear un grupo de puertas que se deben abrir en caso de activacion.

e Solo son compatibles los destrabapestillos eléctricos. Los trabapestillos eléctricos no estan
enchufados de forma continua.

e El periférico de entrada utilizado para esta funcion debe ser programado en NO o NC
(normalmente abierto / normalmente cerrado).

El siguiente ejemplo muestra 2 periféricos de entrada empleados para el modo de emergencia: uno
el grupo de puerta «Edificio B» y el otro para el grupo «almacenamiento, produccion».

h Emergency action
+Add an action

Network Input All doors @ Door groups Actions

Network 0001 E| Fire alarm - B All doors block C > | E

3.4 Relaciones

Las relaciones han sido creadas dentro del programa para gestionar cualquier funcién que no esté
incluida directamente en el asistente. A continuacion, hay algunos ejemplos de las funciones que
puede programar con las relaciones:

e Activar un relé cuando una puerta ha sido forzada.

e Desactivar el relé cuando una tarjeta en concreto ha sido presentada delante de un lector
especifico.

e Activar un relé para desactivar una alarma cuando una tarjeta con un perfil especifico haya
sido presentada a un lector en concreto.

e Mostrar un mensaje en el programa cuando se presente una credencial desactivada.



Una relacién es un enlace entre una condicién y un proceso.
Una condicidn es un estado de uno o varios periférico(s) de entrada, puerta(s), evento(s)...
Un proceso es una adicion de varias acciones (gestionar un relé, activar una planta o una puerta...)

Importante:

e Una condicidn tiene hasta 5 eventos y/o estados.

e Una relacidn puede ser activada por 5 condiciones (y/o).
e Un proceso puede tener hasta 5 acciones.

e Una relacién puede iniciar hasta 5 procesos.

IPassan propone 2 modos para gestionar la relacion:

e El modo simplificado: el usuario selecciona en una misma vista:
o Una unica condicion, 5 eventos o estados.
o Un proceso, es decir, 5 acciones.
o El programa genera, de forma automatica, la condicidn, el proceso y la relacién.
e El modo avanzado: al principio, el usuario debe programar, al menos, una condicién y un
proceso
Luego, este puede reutilizar dichas condiciones y procesos para otras relaciones.

Ejemplo de modo facil: si la puerta «Puerta principal del Bloque B» ha sido forzada, el periférico de
salida n.2 22 de la tarjeta con periféricos de entrada y salida n.2 3 se activa durante el tiempo
programado para soltar la puerta.

L= Reflex 0001

: +Advanced mode | | dAdd

MName *  Block B main door forced
Name of the network * Network 0001 (IP {Master/Slave)) E|

Status @ Active @ Suspended

[t Condition

+ Add an element

Type Hement Status/Value Actions

Event B Door v Forced door v Block & main door - E

wiriProcess

Time profile MNone B L+ E
Type Forcing E|

v Description of a forcing

Action Forced active E‘

Bement [ Alldoors &

1 Ai outputs o

+Block € Output 22 VaE

Ejemplo de modo avanzado:

e Paso 1: condicidn en un acceso autorizado en el «Hall principal» del perfil «Oficina».



e Paso 2: creacidn de un proceso que activa el relé «Unidad de control 0003 periférico de
salida 016».
e Paso 3: creacién de la relacién que enlaza la condiciéon con el proceso.

Las 3 ventanas siguientes de abajo muestran el paso necesario para la creacion.

Paso 1: condicion

1 Acc gronted YAll access” bami

) +20s [EE

Name * | Acc granted “All access" bam

Network * Network 0001 E
Rules between conditions And EI
+ Add an slement
Type Hement Status/Value Actions
Event B ‘ Access granted ' ‘ ‘ All events " . ‘ | Barmier . |
ser o] (marscees =

Paso 2: proceso

£ Unlock infruder alarm
4200 [0

Name * | Unlock intruder alarm

Network ™ Netwaork 0001 B
Time profile MNons E[ S+ B
Type Forcing B
« Description of a forcing
Action Forced inactive E|

Bement  [7] Alldoors &
[ Alloutputs 2
#Block C Output 21 Pk

Add an element ~

Paso 3: Reflejo



E‘: Desarm Int alam i acc granted
_ = o 4Add o condition 4Adda process | dAdd

Mame * |Desarm Int alarm if acc gronted
Name of the network Network 0001 (IP [Master/Slave)) E|

Status @ Active @ Suspended

Rules between condifions And E|
Condifions ™ Acc granted “All access” bami Process T Unlock infruder alarm k.
£ %
Add a condition Add a process ™
3.5 Mensaje

Esta pestafia de la pantalla de vigilancia (la Unica disponible cuando los mensajes de alerta han sido
programados con una relacion) indica las alertas, la hora y la fecha del evento y el usuario que lo
comprueba.

4 Herramientas

a Site importfexport @ Avtormatic tasks 6% Controller detection

El programa propone el uso de esta herramienta que permite:

e Actualizar el firmware (unidad de control, extensores de periféricos de entrada y de salida).

e Importacidn / exportacion de sitios (afiadir 1 sitio de un ordenador a otro, por ejemplo).

e Informe

e Tareas automaticas: forzar la actualizacién de una unidad de control, ver los eventos, activar
el envio de un informe por correo electrdnico.

e Detectar las unidades de control de una red y programar los ajustes.

4.1 Importar / exportar documentos

Si desea pasar de una configuracién a otra (de ipassan.com al ordenador del cliente o de un
ordenador del instalador al ordenador portatil del cliente), el programa propone generar copias de
seguridad que se guardaran de forma automatica en el otro servidor.

Una copia de seguridad puede servir para varios sitios. Cuando importe el sitio, un cuadro de didlogo
se abrird y usted podra seleccionar los sitios que desea importar.

En la pestafia importar / exportar, pulse en Afadir el sitio que desee exportar; luego presione el
botdn Ctrl para seleccionar varios sitios.

Pulse, a la derecha, en exportar para generar el documento.
En funcion del navegador web que utilice una ventana se abrira de forma directa para guardar el
documento en el ordenador.



Recuerde que cuando exporte un sitio, este no sera eliminado de la base de datos.

row—

&= Site import/export

& Export one or several sites

Sites 4.5ite 0003 ®

Add assite fo export

4.2 Importar el documento del sitio
Puede importar desde el servidor un sitio de otro aparato (o web).

Pulse en el botén Herramientas; luego en Importar / exportar.

A g
PR I

En la parte «importar uno o varios sitios», pulse en Explorar y seleccione el documento que desee
guardar. Pulse en importar, la siguiente ventana aparecera:

a1 Import one or several sites
Fe Parcourir... | 11 CENTRALES LG.db

Por defecto, todos los sitios guardados se seleccionardn en forma de lista. Es posible eliminarlos de la
lista pulsando en el botdn «Afadir un sitio que desee importar».

Pulse en importar para iniciarlo.
Un ultimo mensaje aparecera «Importacién realizada con éxito».

4.3 Herramientas automaticas
Puede generar tareas automaticas en IPassan Manager. Dichas acciones seran mostradas de forma
automatica por el servidor a la hora y fecha programadas.

Una tarea automatica puede ser una accién en una unidad de control, una copia de seguridad de una
base de datos o enviar un[informe por correo electrénico.

I T TN (e

[[3 Automatic tasks

Create a task.
Hour

Name Processing Frequency of execution Start date Lastun Time zone Actions| &

Ejemplo de una tarea automadtica:

En el siguiente ejemplo, la tarea serd iniciada cada primer dia del mes y suprimira, de forma
automatica, de la base de datos sesiones con mas de 6 meses.



Task 0001
Name Delete logs
Execution frequency Every month B

from 2017-05-01 00:00:00

[ Execute unfil the
Processing to do Purge the log B
Erase older logs than & months B

> O Watch task

=

Recuerde que este informe no puede ser enviado si esta vacio, cuando pulse en la opcién de abajo de
la ventana.

Puede comprobar si la tarea funciona correctamente y que otra persona reciba un informe que
indique que la tarea esta operativa; pero que no reciba la tarea.

4.4 Actualizacion del firmware
En la herramienta de la ventana, pulse en «actualizacién del firmware».

Site import/export l@ Autormnatic fasks 653 Contfroller detection

: Firmware upgrade

« il Select equipment type

@ Wiegand [ lp controller

4.4.1 Actualizacion del firmware de la unidad de control
Seleccione el modelo de la unidad de control, luego pulse en siguiente.

i Firmware upgrade

« il Select equipment ype

i@ Wiegond f lp controller

Mext

Seleccione la unidad de control que desee actualizar, luego pulse en siguiente.



« il Select the device(s) to update
E| | &Sﬁ'ﬁ :Panneou LG
=
... @ [BDLeft controller (V1010 10/05/2017)
o = Ejﬁ'igh’r controller (V1010 13/05/2017)

Seleccione la versidn del firmware, luego pulse en el botdn actualizar el firmware
« il Select the firmware to upload

O Test firmware version A €0

) Test firmware version B ®

) M010-Wiegand ®

& #V1010-10.05.2017 - wiegand &
@ 100111 @

@ #0011-15122016 @

Update the controller firmware

En caso de que el servidor desconozca el firmware, puede anadirlo.
Al final de la pagina, debajo de la lista de firmware, pulse en Aiadir un firmware, luego escriba un

nombre para este nuevo firmware, luego busque en el ordenador el documento pulsando en
explorar.

Una vez que haya descargado el documento, la pagina se actualizard y serd posible enviarlo a la
unidad de control.

« il Add a firmware

Frmware file Parcourir._. | Auvcun fichier sélectionnég.



4.4.2 Actualizacion del firmware de los extensores RS485 de periféricos de entrada y salida
El firmware de los extensores de periféricos de entrada y salida puede actualizarse a través de las
unidades de control. En la siguiente vista, se ha seleccionado la Tarjeta ES.

- Site importfexport I@ Automatic tasks & Controller detection

[T

B Firmware upgrade

« il Select equipment type

) Wiegand /g coniroller

Seleccione los extensores de periféricos de entrada / salida que deben actualizarse. Este paso de
actualizacién se divide en 2 pasos. El documento actualizado se envia del servidor a las unidades de
control que cuentan con un bus RS485 auxiliar o con varios extensores; luego cada unidad de control
actualiza los extensores.

i IO card

En la vista previa de la derecha, se muestra la hora a la que se ha realizado la transferencia: x/3 si 3
unidades de control tienen extensores, sea cual sea el nimero de extensores.

4.5 Deteccion de la unidad de control

Esta herramienta puede detectar las unidades de control de la red. Todas las unidades de control de
la red responderan al servidor.

[ B oo J| T avtomoto ots || 63 ot cstocion

6 Controller detection
Detection setfting

Search by Ip Port 1880 B8
Search by device number ﬂ

3¥Search in progress for IP/USE controlers ...
[ Controller name: Device number Vesion Address Port dhcp Option| Actions
B 24C11DE132382F57 24C11DE132382F579 V1010 10/05/2017 172.18.0.125 1880 Yes QRs485 vaghgmk QP =
B Centrale 10 24C11DE1323848BC1 fB1011 19/05/2017 172.18.0.112 1880 Yes QRs485 QPeripheral: (UKD

@l 24C11DE132369880 24C11DE132369880C V1010 10/05/2017 172180121 1880 Yes QRs485 QPeripheral (U

4.6 Programar el correo electronico del servidor
El programa puede enviar correos electrénicos mediante tareas automdticas o con procesos. De
modo que, tendra que programar la cuenta de correo electrénico en el servidor.

A partir de la pagina de inicio, arriba de la pagina a la derecha, un botdn ajustes da acceso a esta
funcion.

ﬂ Parameters ﬁ Home @ Help G Gluit

Una cuenta de correo electronico debe ser creada y IPassan Manager necesita tener acceso a este
servidor.

Escriba la informacidn en los campos situados a la derecha, luego envie un mensaje de prueba
pulsando en «pruebay.



Parameters of the application.

& Email sending

w3SMTP server
Address smip.grmail.com Port 587
Email encryplion TLS [port by default - 587) E|
[¥] Authenfication
User yourmail@gmail.com
Password
Sender email address yourmail@gmail.com
Sender name |Passan Manager
Test email Test

e |

5 Acceso al programa

Puede dar acceso a un tercero y luego seleccionar las funciones o el sitio que podra gestionar.

Un administrador tiene todos los derechos de gestion de los sitios de su base de datos y puede
generar otros usuarios.

Un operario con el perfil «instalador» puede hacer cualquier cosa en el sitio para el que tenga un
acceso autorizado.

e Software access 1 Groups and Users

a < | +Addagroup 4Add o user

& 121 Groups and Users
X Actions|

28 Administrator Name Type Nb. of users

e Installer Administrator

e Cuardian Guardian

0
o

2 Security agent
Installer 0
o

o n o
NN

Security agent

El resto de los perfiles, excepto «administrador», puede ser modificado. También puede crear un
numero ilimitado de perfiles y no existe ningln limite para el nimero de operarios.

5.1 Afadir o modificar el perfil de un operario
Cuando los perfiles no correspondan a sus necesidades, podra crear otro perfil.

En la pantalla de abajo, en el perfil «Agente de seguridad» se puede ver el perfil de la hora y el perfil
de acceso, crear y modificar un usuario y ver los eventos.



aSoflware access ate Security agent

m FAdd auser | drAdd

Q

- s2¢ Groups end Users
; Name *  Security agent
22 Administrator
B g2 Instaler

228 Guardien Rights of the group
Bl s2s Security agent

View Edit Add Delete
Funcfion/Sub-function = ] ] =]
2 General o ] ] lal
Seftware access B s
e Equipment & Seffings O sl
Site O ] i
Network [ Ll
Controller ] 0 i} sl
Architecture B ] ]
Zone Ll
Reflex || ] s
Lift = 0
2 Access profiles || ] i
Time prafile O O i

5.2 Afadir, modificar un operario.
Definicién de un operario:

e Apellidos, nombre, correo electrénico, contraseiia

e Perfiles de operario (grupo)

e Informacién opcional (direccién...)

e Una lista del sitio para el que se tiene autorizacion. Los derechos son los mismos para cada
sitio.

| | @ Password madification

Group of users Security agent
Name *  Laffite Q
First name: Rayrmond

Password =  ssss

Password confrmation *  esese

Emal * |raymond@yopmail.com

Registration number Regisfration number

Address ddress
Post code ATy
Phone Phone
Others_. Others...

Sites Lles Lilas

4Panneau LG

Add un site ~



5.3 Sesiones
Mostrara las acciones del operario. Puede programar los filtros por usuario (fechas, sitios...).

‘ Fimware upgrade Site impor/export Avtomatistoss [l 6 Conrolerdstceion

@ Log

>Filters
1411 entiies found e 4 s |5 | %
Log details
Date / Hour User Action Type Comment
2017-05.23 08:47-05 Caidy Eaurant UseBrnsaton R s e O \oafe Grpkcation
2017-05-23 08:46:55 Goudry Laurent User disconnection Software access Déconnexion de Igaudry@fdimatele
2017-05-23 08:46:48 Gaudry Laurent User connection Softwore access Connexion de Igaudry@fdimatelec.
2017-05-22 21:00:55 g Run Task Envoyer rapport qui est entrée |
2017-05-22 17:14:11 [ s oo SSasataty e e ey
2017-05-22 17:12:52 Goudry Laurent User disconnection Softwere cccess Déconnexion de lgoudry@fdimatele
2017-05-22 17:1201 Gaudry Laurent User connection Software access Connexion de lgaudry@fdimatelec.
2017-05-22 15:20:47 o Run Task Téche test Ime
2017-05-22 12:00:55 == Run Task Envoyer le rapport qui est entré
2017-05-22 10:17:3% Gaudry Laurent User connecfion Software access Connexion de Igaudry@fdimatelec.
20170521 21:00:40 - Run Task By apport ot etenes)

2017-05-21 15:20:3% - Run Tosk Tache testime

47



